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Af: Michael A. Pedersen

Michael Abildgaard
Pedersen er uddannet
tryktekniker og gra-
fonom. Han har ar-
bejdet som grafik be-

! regner, grafisk tilret-
teleegger og trykker, ogsa som selv-
steendig.

Han er ansat pa Den Grafiske Hoj-
skole, hvor han beskaeftiger sig med
trykteknologi. Forfatter til bogen
»Kopisikring af tryksager«.
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Den'teknologiske udvikling inden for
computer, scanner og printerudstyr til
private forbrugere har i de sidste 10 ar
veeret sd voldsom, at kvaliteten pa dette
udstyr efterhanden er ved at komme op
pa niveau med det professionelle udstyr
der anvendes i grafiske virksomheder, til
produktion af tryksager.

Det betyder, at der i mere end hvert
andet hjem i Danmark faktisk star »Dtp-
udstyr« som er i stand til at kopiere
mange af de tryksager vi anvender i
hverdagen.

Har man fulgt lidt med i avisover-
skrifterne inden for de sidste par ar, har
man da ogsa kunne se talrige eksempler
pa, at sakaldt almindelige mennesker
har forsegt sig udi falskneriernes kunst.

I august 2000 blev en 23-arig mand
idemt 40 dages feengsel for at have
forfalsket sit eksamensbevis fra gymna-
siet. Hans gennemsnitlige karakter var
oprindelig 7,7. Den rettede han imidler-
tid til 10,1, s& han kunne komme ind pa
den enskede studieretning pa universi-
tetet. Han blev kun opdaget, fordi han
tidligere havde segt ind pa universitetet
pa baggrund af de oprindelige karakte-
rer. Det er altsi tilsyneladende forholds-
vis uproblematisk at forfalske sine
eksamensbeviser, og der har indtil nu
kun veeret ringe sandsynlighed for at
blive opdaget.

Frem til juli 2001 mistede DSB ca.
10 mio. kr. om aret pa grund af passa-

- - behovet for sikkerhedstryk i hverdagen

gerers forfalskninger af klippekort og
manedskort. Kortene blev scannet,
redigeret og printet i nye falske versio-
ner, og i andre tilfzelde blev datoer
udvisket og endret.

Ved VM og EM i fodbold, til Pavarot-
ti-koncerter og andre store publikums-
begivenheder cirkulerer der ofte falske
billetter og adgangskort, sa problemet
optreeder pa mange og vidt forskellige
omrader.

Hver gang pengesedlerne bliver
udskiftet i Danmark, kan man laese om -
ikke mindst - unge menneskers forseg
udi falskmentneriet. Ogsa Euro-pen-
gesedlerne har allerede inspirere talrige
til at forsege sig med mere eller mindre
vellignende efterligninger.

Men selv om vi mest herer om for-
falskninger af pengesedler, er ulovlig
kopiering som helhed et meget mere
omfattende problem. Saledes omsettes
der hvert ar for ca. 200 mia. dollar
forfalskede produkter, i falske emballa-
ger pa verdensplan (kilde: International
Anti-Counterfeiting Coalition). Alle har
hert om falske Rolex-ure, kopierede
softwareprogrammer etc. men disse
kopiprodukter bliver jo i de fleste tilfzel-
de leveret med falske tryksager (fx.
certifikater og emballager) som skal

forsege at overbevise keberen om at
produktet er aegte.

Men hvor det for 10 ar siden kun var
fa velorganiserede, grafisk faguddanne-
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de med professionelt grafisk produkti-
onsudstyr til radighed, der kunne frem-
stille de falske tryksager, sa er det i dag
alle mennesker som er i stand til at
anvende en computer. Dermed ogséa
mennesker, som normalt ikke teenker og
opferer sig kriminelt. Laegfolk inkl.
skolebgrn, bruger deres PC til at frem-
stille vellignende kopier af ellers meget
sikre tryksager. Det drejer sig om alt fra
billetter til pengesedler, der vil kunne
snyde de fleste godtroende mennesker.
Sadan er situationen i dag, og der er
absolut intet der tyder p4, at det bliver
mindre sveert at kopiere tryksager i
fremtiden.

Denne udvikling ber de grafiske
fagansvarlige tage alvorligt og med
jeevne mellemrum diskuterer risikoen
for om de grafiske produkter der star
over for at skulle designes og produce-
res, for let kan kopieres.

Men lad det vaere sagt med det
samme, det er umuligt at sikre grafiske
produkter 100% imod forfalskning. Der
har altid eksisteret falskmentneri og
anden form for forfalskning. Der findes
i dag flere ueegte Rembrandt-malerier
end agte. Selv Rembrandt-eksperterne
kan ikke blive enige om, hvad der er
@gte, og hvad der er uaegte.

Man ma derfor som udgangspunkt
erkende, at hvis man selv er i stand til at
fremstille et produkt, s er andre ogsa i
stand til at efterligne produktet. I hvert
fald, hvis de har adgang til det samme
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produktionsudstyr, og hvis de er villige
til at betale samme omkostninger.

Men den profes-
sionelle grafiske
verden rader i
dag over high-
end produkti-
onsudstyr,
faglig eksper-
tise, 500 ars
erfaring og en
viden om,
hvad der
teknisk kan
lade sig gore i
grafisk produk-
tion og dermed
ogsé en viden
om hvad der
?ikke kan lade
sig gore” i1 grafisk
produktion. Det
er hele denne
knowhow der skal
mobiliseres i en
kombination med
en indsigt i de tekni-
ske begreensninger
som endnu er til stede
i det »amater-produkti-
onsudstyr« der kan
anvendes til at kopiere
tryksager.

En af disse begraensninger
er, at farveprintere og farveko-
pimaskiner ikke kan printe med
100% pasning, fra primaside til
sekundaside (pa de to sider af arket -
duplex).

En anden begrensning er fx, at 99%
af alle farveprintere og farvekopimaski-
ner i dag, udelukkende anvender
CMYK-farver til at gengive farvetryk-
ket. Det betyder at farver der ligger
uden for CMYK-farverummet ikke vil der nu tvin ger de
kgnne blive gengivet tilfredsstil.lende .i gr afl S k e d esi gnere
disse farveprintere og farvekopimaski-

ner. og grafiske fag-
folk til at skulle
veelge utraditio-
nelle lgsninger til
ellers traditionelle
tryksager.

Billedtekst

)) Det er udviklingen
»udenfor« den
grafiske branche,

Men udviklingen inden for disse
farveprintere og farvekopimaskiner gar
faktisk ud pa at udvide farverummet, fx
ved hjelp af Hi-fi color og Hexachrome
(7-farve og 6-farve print), saledes at de
kan gengive flere farvenuancer i et
storre farverum. Enkelte high-end
farveprintere og farvekopimaskiner har
allerede denne teknologi i dag og det er
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teenkeligt, at vi alle om 10 ar har denne
mulighed. Og dermed vil disse maskiner
ogsé bedre kunne kopiere gte tryksa-
ger. Dette understreger betydningen i at
folge med i udviklingen. Bade af »mod-
standerens hardware« og 1 udviklingen
af sikkerheden i de tryksager der helst
ikke ma kunne kopieres.

Planleegning af den kopisikrede
tryksag

Ved at designe og tilrettelaegge et grafisk
produkt (fx en billet) pa en sidan made
at den ikke umiddelbart kan gengives
med en farveprinters eller en farvekopi-
maskines CMYK-farver, s har man
faktisk elimineret alle de spontane
kopieringer der ellers kunne have fundet
sted.

Hvis man sa ydermere tilfgjer et
reegthedsbevis« 1 form af fx. vandmeaerke-
papir eller folietryk, sa er man faktisk
nesten helt sikker pa, at det kun vil
veere en enkelt halvfanatisk kunstnerisk
nerd der gider at bruge tid pa at kopiere
denne billet.

Det athenger naturligvis ogsa af,
hvad det er for en type billet. Hvis det fx
er en entrebillet til flere tusinde kroner,
til et stort arrangement, s vil motivatio-
nen sandsynligvis veere storre hos for-
falskneren.

For at skabe klarhed over situationen
er der derfor behov for at tage stilling til
en rekke spergsmal, nar man ensker at
sikre sine kommende tryksager:

Hvem kan teenkes at ville
kopiere tryksagen?
Fx iheerdige teenagere eller
»professionelle kriminelle«
Unfair konkurrenter?

Hvad er deres formal med at
kopiere tryksagen?
Fx fri entre,
gkonomisk gevinst eller
chikane?

Hyvilket produktionsudstyr har
»kopisten til radighed?
Sort/hvid fotokopimaskiner?
Farvekopimaskiner?
Almindeligt tilgeengeligt udstyr?
(fx scanner, PC og farveprinter)
Professionelt produktionsudstyr?
(fx high-end scanner, professionelt
personale, offsetmaskiner)

Hvor sikker skal tryksagen veere?
Hvor meget kan der ofres pa
kopisikringen?

Hyvilke minimumskrav skal opfyldes?

Skal aegthedsbeviserne vaere
synlige, skjulte eller begge dele?
Under hvilke omstendigheder
finder kontrollen sted (udenders/in-
dendoers,
dag/aften/nat, ved tidsned eller rolige
forhold)?
Hvem skal foretage kontrollen
(kun indgangskontrollen eller skal fx
billethajernes »kunder« selv
kunne kontrollere gthe-
den)?
Hvem er brugere af tryksagen
(bern, voksne, gamle)?

Afhaengigt af omstendighederne vil der
kunne stilles andre spergsmal, men
disse skal under alle omstendigheder
afklares for at finde den optimale
losning. Det geelder saledes om, at
indsatsen star i et rimeligt forhold til
den pagzeldende risiko. Det vil sige, at
der vaelges den laveste investering, som
giver den nedvendige kopisikring.
Ombkostningerne udvikler sig dramatisk
med stigende krav til sikkerheden.

Pa grundlag af arbejdet med de
indledende spergsmal er det muligt at
veelge de egthedsbeviser, som egner sig
bedst til den pageeldende tryksag. Det
betyder fx, at der bliver taget hensyn til,
om kontrollen skal kunne foretages af
brugeren af tryksagen, eller om kopisik-
ringen kun skal kunne ses af de indvie-
de, evt. ved hjelp af seerligt udstyr - det
er naturligvis ogsa muligt, at kombinere
de to muligheder.

Det nytter under alle omstendighe-
der ikke noget, at indfeje en masse
hemmelige eegthedsbeviser i en tryksag,
hvis ingen aner at tryksagen er sikret og
hvordan man kan kontrollere om det er
en agte eller falsk tryksag man er i
besiddelse af.

For overblikkets skyld vises her en
samlet oversigt over de mange valgmu-
ligheder for sgthedsbeviser, der kan
anvendes.

Billedtekst

Kopisikring gennem materialevalget
Her har man mulighed for at vaelge et
materiale, der giver en vis sikkerhed
imod kopiering. Samtidig er materialet
forholdsvist let at kontrollere. Bade
visuelt og ved berering:
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» Kulert papir og karton

» Papir og karton med vandmaerke

» Papir og karton med indlagte trade
» Strukturprezeget papir og karton

» Plast og andre materialer

Kopisikring gennem trykfarvevalget
Ved at veelge lidt utraditionelle trykfar-

ver er der her flere forskellige mulighe-
der for kopisikring. Det mest hensigts-

maessige er, at veelge farver der ikke kan
gengives af en printers eller en kopima-
skines CMYK-farver:

» Pantone-farver der ligger uden for
CMYK-farverummet

* Hexachrome

» Hi-Fi Color

* Neonfarver

» Usynlige farver

* Guld- og selvtrykfarver

» Bledende farver

» Magnetiske farver

¢ Iris-trykning

Kopisikring gennem tryksagens
grafiske elementer
Agthedsbeviser kan ogsa indfejes i
tryksagens grafiske elementer:

* Billeder og illustrationer
* Geometriske figurer

* Pasningskontrol

* Mikroskrift

* Latente billeder
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Kopisikring - efter tryk

Nar tryksagen er ferdigtrykt, findes der
flere efterbehandlingsmuligheder og
tiltryk, der kan give tryksagen den
endelige kopisikkerhed:

» Folietryk / Hotstamp
* Hologrammer (3D)
* Kinegrammer (2D)
» Isogrammer

» Foliepreg

* Blindpreg

» Udstansning

* Nummerering

» Lakering

 Partiel lakering

» Kachering

* Laminering

Det er iseer elementer fra »Kopisikring -

efter tryke, der anvendes i high-security

produkter. De mest kopisikre er omtalt i
det folgende.

Folietryk / Hotstamp
Onsker man at anvende metalfarveef-
fekter (fx guld og selv) opnar man det
bedst resultat ved at anvende folietryk.
Det er meget anvendt til etiketter og
emballager, der skal have guldkanter
eller guldskrift, og til tryksager, der skal
have »holografiske« effekter. Trykningen
foregar ofte efter digeltrykmetoden
(fladtryk), typisk i maskiner fra Heidel-
berg og Bobst eller efter cylindermeto-
den i ombyggede bogtrykmaskiner.
Folierne kan fas i mange forskellige
farver (bl.a. en del PMS-farver) alle
metallicfarver og mange former for
»standard-holografiske« folier, som fx
anvendes til tandpastaemballager,
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tyggegummizesker og pa talrige andre
emballager.

Derudover findes der en lang reekke
specielle »holografiske merker«, som
iseer anvendes til sikkerhedstryk. De
kaldes OVD (Optically Variable Devi-
ces) og bliver hovedsagelig fremstillet af
virksomhederne Kurz og OVD Kine-
gram Corp. De forhandles i Danmark
bl.a. af Polyfa Trading A/S og firmaet
Carl Jensen A/S.

De forskellige OVDs er bade patente-
rede og varemearkebeskyttede og har
navne, som ikke umiddelbart siger
noget om produktets udseende, anven-
delse og sikkerhedsgrad. Et af de mest
sikre OVD kaldes Trustseal™, og desu-
den kan navnes Kinegram™, Mega-
pix™, Heliogram™, Holomagnetics™,
Holonetics™ og Light Line™. Alle disse
navne dakker over OVD-folier, der kan
anvendes til kopisikring af tryksager og
»sikker« emballage. Der er yderligere
informationer pa Internettet: www.kine-
gram.com & www.kurz.de & www.poly-
fa.dk.

De mange »holografiske« meaerker og
effekter er her delt op i tre hovedgrup-
per:

* hologrammer
* kinegrammer
* isogrammer

Hologram
Ordet hologram er et ord, der er sam-
mensat af de to greeske ord Holo og
Gramma. Holo betyder »det hele« og
Gramma betyder »meddelelse«. Kort
sagt hele historien.

Et hologram er et &gte tredimensio-

Billedtekst
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nalt billede, i modsetning til andre 3D-
effekter og virtual reality pa todimensio-
nale skeerme. Hologrammet er i de
fleste tilfeelde et 3D-billede af et ube-
veegeligt objekt. Man kan ved at betrag-
te hologrammet fra forskellige vinkler se
»om bag illustrationen/objektet, men
man kan altsa ikke se en decideret
beveaegelse i objektet.

Hologrammet er fremstillet af mange
lag »film¢, hvor hvert lag er et »udsnit« af
originalfiguren. Der er séledes taget
billeder af originalfiguren » skiver«, som
derefter er lagt oven pa hinanden i
hologrammet, sa hologrambilledet ogsa
bliver et tredimensionalt billede.

Hologrammet er meget benyttet til
kopisikring og anvendes blandt andet til
nogle kreditkort.

Kinegram

Det greaeske ord »Kineg, betyder be-
vaegelse. Vi kender ordet fra Kino =
Biograf = billeder der beveger sig.
Kinegrammet er fremstillet af to eller
flere »tegninger« efter et »tegnefilmsprin-
cip«, sd man oplever en bevagelse - fx
en fugl, der beveaeger vingerne, nar
kinegrammet vippes og dermed beskues
fra forskellige vinkler. Men motivet er
ikke tredimensionalt. Kinegrammet er
ogsd meget benyttet til kopisikring af
tryksager fx kreditkort.

Isogram
Det graeske ord »Iso« betyder ens eller
»det samme¢, og dermed er et isogram

en metalfolie med et ensartet menster,
eventuelt med figurer (fx stjerner). Det
har hverken hologrammets 3D-dybde
eller kinegrammets beveegende effekter.
Men isogrammet har den effekt, at det
skinner 1 alle farver, nér lyset falder pa
det.

De fleste af de folier, der normalt
kaldes holografiske folier, er i virkelighe-
den isografiske folier. Fx Colgates
tandpastaemballage, diverse post- og
julekort.

Foliepraeg

Der er ogsé mulighed for at trykke de
naevnte folietyper, s trykket fremtraeder
ophgijet i forhold til papiret som et

relief. Dvs. praeget i papiret (foliepraeg).
Hertil anvendes en patrice og en matri-
ce (®hankliche« og »hunkliche«).

Der er desuden mulighed for at lave
en tilneermet OVD-effekt. Det kan geres
ved forst at trykke en folie i 100% og
derefter et folietryk i stokastisk raster
oven pa det forste. Dermed kan der fx
fremkomme en tekst i mat guld pa en
baggrund af blankt guld. Dette kaldes i
branchen for folietryk med mikrostruk-
tur.

Efter denne korte gennemgang af
problemstillingen omkring kopisikring
af tryksager ma konklusionen veere, at
det blot drejer sig om at udnytte og
anvende de muligheder der er til radig-
hed i professionel grafisk produktion,
saledes at det bliver meget svaert for en
potentiel forfalsker. De muligheder jeg
her har n=vnt er stort set alle mulighe-
der der leenge har veret til radighed og
derfor allerede burde veere kendte for de
fleste grafiske fagfolk.

Det nye i hele problemstillingen er, at
det er udviklingen »udenfor« den grafi-
ske branche (computer, scanner og
printerudstyr til private forbrugere) der
nu tvinger de grafiske designere og
grafiske fagfolk til at skulle veelge utradi-
tionelle lgsninger, til ellers traditionelle
tryksager.

Det geelder saledes om at vurderer
hver enkelt tryksag og tage stilling til,
om nogen kunne have gleede i at kopiere
den og i givet fald, ma der ligges sveere
forhindringer i vejen for dette.

Opvarmet hajtryksform

U

KLAR GRUNDFOLIE

SKILLELAG AF %0KS

MWETAL FOLIE

HOTMELT - LI

PAPIR ELLER KARTON

Billedtekst
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